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TÓM TẮT 
Bài báo trình bày về việc ứng dụng công nghệ IoT (Internet of Things -

Internet vạn vật) để xây dựng bộ điều khiển trung tâm Home GateWay - một 
thiết bị đóng vai trò trung gian, dùng để kiểm soát các thiết bị gắn trong nhà 
thông qua sóng Lora. Home GateWay này được tích hợp chip để quản lý dữ liệu 
cho toàn ngôi nhà thay vì tích hợp vào mỗi thiết bị, giúp cho việc quản lý hay 
điều khiển ngôi nhà đồng nhất, hiệu quả hơn. Người dùng có thể sử dụng App 
hoặc phần mềm giám sát, điều khiển trên máy tính để điều khiển và theo dõi 
toàn bộ hệ thống. 

Từ khóa: Công nghệ IoT, vi điều khiển SMT32, Home Gateway. 

ABSTRACT 
The article presents the application of IoT technology (Internet of Things -

Internet of Things) to build a central controller Home GateWay - a device that 
plays an intermediary role, used to control devices. mounted indoors via Lora 
waves. This Home GateWay is integrated with a chip to manage data for the 
whole house instead of being integrated into each device, helping to manage or 
control the house more uniformly and efficiently. Users can use the App or 
monitoring and control software on the computer to control and monitor the 
entire system. 

Keywords: IoT technology, SMT32 microcontroller, Home Gateway. 
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1. GIỚI THIỆU 
Hiện nay, việc ứng dụng công nghệ tự động vào đời 

sống ngày càng phổ biến, nhu cầu điều khiển và giám sát 
từ xa, ứng dụng Iot trong bộ điều khiển trung tâm Home 
Gateway được cho là sẽ cách mạng hóa việc sản xuất nhờ 
việc thu nhận và truy cập vào nguồn dữ liệu khổng lồ với 

tốc độ cao và hiệu quả. Trên cơ sở đó, nhóm nghiên cứu 
xây dựng bộ điều khiển trung tâm Home Gateway với mục 
đích giám sát, điều khiển và quản lý hệ thống thông qua 
App hoặc qua phần mềm trên máy tính. 

Cấu trúc của bài báo gồm 3 nội dung chính: Tổng quan 
về hệ thống; Thiết kế mạch điều khiển cho hệ thống; 
Chương trình điều khiển, App và phần mềm giám sát, điều 
khiển trên máy tính. 

2. PHƯƠNG PHÁP VÀ NỘI DUNG NGHIÊN CỨU 
2.1. Tổng quan về hệ thống 

 
Hình 1. Cấu trúc tổng quan của hệ thống 

Để có thể thiết kế được một thiết bị điều khiển trung 
tâm cho ngôi nhà - Home Gateway thì cần thực hiện: 

+ Thiết kế phần cứng mạch Gateway: Khối xử lý trung 
tâm, khối giao tiếp, khối truyền thông, … 

+ Thiết kế phần mềm: Lập trình, App, …. 

+ Các thiết bị ngoại vi: Mái che tự động, công tắc bật 
tắt, thiết bị đo chất lượng không khí. 
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2.2. Thiết kế mạch điều khiển cho hệ thống 
Dựa trên cấu trúc và các yêu cầu công nghệ bộ điều 

khiển trung tâm Home Gateway, nhóm nghiên cứu xác 
định được vai trò, nhiệm vụ của mạch điều khiển cho hệ 
thống. Từ đó, xây dựng nên sơ đồi khối của thiết bị, cụ thể 
như sau: 

 
 Hình 2. Cấu trúc của mạch điều khiển hệ thống 

Khối điều khiển trung tâm (MCU): sử dụng vi điều khiển 
STM32F103C8T6 [2]. 

Khối truyền thông Lora: sử dụng Lora SX1278 với các tính 
năng vượt trôi so với Lora Uart. 

Khối truyền thông ESP32 [3]: sử dụng ESP32 có chức 
nhưng tương tác với các nền tảng IoT và có tính bảo mật 
cao hơn ESP8266. 

Khối RS485: truyền và nhận tín hiệu đi xa, tốc độ cao. 

Sau khi hoàn thành việc xây dựng mạch nguyên lý của 
hệ thống từ các khối mạch chức năng, nhóm nghiên cứu 
tiến hành thiết kế mạch in PCB (Printed Circuit Board) để 
đảm bảo các linh kiện, module được sắp xếp gọn gàng, 
giúp thuận tiện cho việc đi dây trước khi thực hiện làm bo 
mạch thực tế. 

 

 

 
Hình 3. Các khối chức năng của mạch điều khiển 

 
Hình 4. Mạch điều khiển thực tế (Mạch in PCB) 
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2.3. Chương trình điều khiển, App và phần mềm giám 
sát, điều khiển trên máy tính 

2.3.1. Xây dựng thuật toán điều khiển  

 
Hình 5. Thuật toán chương trình điều khiển 

Cài đặt các thông số mặc định trên App, sau đó thông 
tin truyền về ESP32 thông qua Wifi. ESP32 là trung truyền 
dữ liệu về bộ xử lý trung tâm STM32F103C8T6. Bộ xử lý 
trung tâm xử lý tín hiệu và truyền đến Lora, từ đây Lora sẽ 
thông qua sóng RF433 gửi tín hiệu tới các Slave. Các Slave 
nhận tín hiệu, xử lý tín hiệu và điều khiển các ngoại vi theo 
thông số yêu cầu. 

Sau đó các các cảm biến kết nối với Slave sẽ truyền tín 
hiệu về Slave và Slave truyền lại Gateway thông qua mạng 
Lora. 

Đầu tiên ESP 32 sẽ đọc dữ liệu từ bộ nhớ EEPROM để lấy 
tên và mật khẩu WiFi, sau đó nó sẽ kết nối với WiFi đó ở chế 
độ Station Mode (chế độ kết nối với 1 mạng WiFi): 

 + Nếu không kết nối được nó sẽ tạo ra 1 web cài đặt 
mạng WiFi và chuyển sang chế độ Access Point Mode (chế 
độ tự tạo ra mạng WiFi), người dùng truy cập vào mạng 
WiFi có tên esp32, không có mật khẩu, sau đó vào trình 
duyệt gõ 192.168.1.1 để truy cập vào web cài đặt mạng 
WiFi. Người dùng nhập tên và mật khẩu WiFi nhà mình vào 
sau đó nhấn lưu, khởi động là được. Tên và mật khẩu WiFi 
sẽ tự được lưu trong bộ nhớ EEPROM dùng cho các lần sau. 

 + Nếu kết nối được mạng WiFi nó sẽ lấy toàn bộ dữ liệu 
biến từ trên webserver Firebase xuống để đồng bộ hóa, 
bao gồm các biến điều khiển bật, tắt hay biến cho chế độ 
tự động hay biến cho hẹn giờ,… Ngoài ra nó còn tạo thêm 

1 web nạp code không dây, thuận lợi cho việc nâng cấp sản 
phẩm sau này. Nạp code bằng cách vào webserver tìm địa 
chỉ IP của thiết bị sau đó nhập địa chỉ ấy trên trình duyệt sẽ 
ra web update firmware. 

Trong vòng lặp loop nó sẽ thực hiện theo từng bước: 

 + Cập nhật thời gian thực từ trang web 
http://pool.ntp.org/ một trang web giờ chuẩn UTC, giờ của 
Việt Nam sẽ cộng thêm 7 tiếng. Cập nhật toàn bộ dữ liệu 
biến từ trên webserver bằng hàm STREAM mà không dùng 
hàm 

 +  GET vì hàm STREAM cho tốc độ nhận dữ liệu nhanh 
nhất tính bằng ms. Nếu có sự thay đổi dữ liệu biến thì sẽ sử 
lý và truyền dữ liệu biến xuống cho STM32, vì dữ liệu biến 
từ app gửi lên webserver có dạng path:data và dữ liệu cũng 
được mã hóa để truyền nhận nhanh nên cần phải xử lý cắt, 
tách 1 chút để lấy được đúng dữ liệu ban đầu. 

+ Nếu biến hẹn giờ chạy xong thì sẽ gửi dữ liệu xuống 
STM 32 để điều khiển bật tắt đồng thời gửi dữ liệu lên 
webserver báo cáo là đã bật tắt thiết bị (bằng cách so sánh 
giờ:phút cài đặt với giờ:phút thực tế). 

+ Đọc dữ liệu từ STM 32 bao gồm dữ liệu bật tắt (bằng 
các nút vật lý, bằng chế độ tự động) và dữ liệu hiển thị 
nhiệt độ không khí, độ ẩm đất,… Sau đó gửi lên webserver. 

2.3.2. Thiết kế App 
App được tạo ra trên Web của Thunkable. App có thể 

được sử dụng cho cả thiết bị chạy hệ điều hành Android và 
IOS bằng hai cách sử dụng apk hoặc tải thunkable live trên 
google play hoặc app store. 

Nguyên lý hoạt động: 
Đầu tiên khi ta mở app sẽ vào trang đăng nhập, vì app 

yêu cầu độ bảo mật, người dùng cần điền email và mật 
khẩu đã đăng ký trên webserver Firebase để đăng nhập. 
Sau đó mật khẩu sẽ lưu dưới dạng biến store để dùng 
những lần sau, để thoát tài khoản ta chỉ cần ấn nút thoát. 

Vì chỉ cần viết 1 app mà chạy được cả trên điện thoại 
Android và chạy được trên điện thoại IOS nên trong trang 
đăng nhập này ta cần phải kiểm tra đây có phải là thiết bị IOS 
không, nếu đúng ta cần thêm nút nhấn chuyển trang vì điện 
thoại IOS không thể chuyển trang bằng việc lướt ngang. 

Sau khi đăng nhập sẽ tự động chuyển đến trang chính, 
khi các trang chính được mở sẽ lập tức lấy dữ liệu biến trên 
webserver về để đồng bộ hóa. Sẽ có 3 loại biến: chỉ truyền, 
chỉ nhận, vừa truyền vừa nhận. Các biến chỉ nhận là các 
biến để hiển thị dữ liệu như nhiệt độ, độ ẩm, nồng độ khí 
CO2,… Các biến chỉ truyền là các biến để điều khiển chế độ 
tự động, nhiệt độ cài đặt, độ ẩm cài đặt,… Các biến vừa 
truyền vừa nhận là các biến vừa để điều khiển vừa để cập 
nhật trạng thái hoạt động của thiết bị như biến bật tắt đèn, 
mái che, bơm nước,… vừa bật tắt được ở app, nút nhấn vật 
lý trên thiết bị, hay chế độ tự động. 

Các biến chỉ nhận thì chỉ cần có sự thay đổi sẽ thực thi 
lệnh của biến đó, vd CO2:450 thì app sẽ thấy giá trị 450 thì 
hiển thị là nguy hại. 
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Hình 6. Lưu đồ thuật toán thiết kế App 

Các biến chỉ truyền hay vừa truyền vừa nhận cần phải 
đồng bộ với nhau giữa các điện thoại điều khiển và giữa 
điện thoại với thiết bị. Điều này sẽ được thực hiện bằng 
thuật toán đồng bộ: 

2.3.3. Thiết kế phần mềm giám sát, điều khiển dữ liệu 
sử dụng ngôn ngữ lập trình C# 

Nguyên lý hoạt động: 

Kết nối winform với cơ sở dữ liệu firebase của hệ thống 
giám sát cần theo dõi. Sau đó phần mềm sẽ nhận dữ liệu từ 
cơ sở gửi và tiến hành hiển thị các thông số lên trên giao 
diện phần mềm. 

Người dùng có thể theo dõi giao diện điều khiển, điều 
chỉnh các thông số trực tiếp trên phần mềm với tốc độ cao. 

Nhược điểm: Yêu cầu hệ thống phải có kết nối internet 

Ưu điểm: Phần mềm nhỏ gọn, có tính tối ưu cao, dễ 
dàng sử dụng trên tất cả các hệ điều hành. 

Giao diện dễ nhìn, đơn giản, người dùng có thể sử dụng 
một cách thuận tiện. 

Phần mềm dễ dàng mở rộng cơ sở dữ liệu tùy theo yêu 
cầu sử dụng của người dùng. 

 
Hình 7. Lưu đồ thuật toán phần mềm 

 
Hình 8. Giao diện giám sát, điều khiển thông qua phần mềm 

3. KẾT QUẢ THỰC NGHIỆM 

Kết quả phần cứng: 
Thiết kế và xây dựng được thiết bị Gateway 
Thông số kỹ thuật của sản phẩm: 

- Có mạng không dây LoRa để kết nối với các thiết bị 
thông minh trong nhà. 

- Kết nối với máy chủ theo chuẩn không dây Wifi và có 
dây Ethernet (mạng LAN); 

- Người sử dụng App trên điện thoại hệ IOS (Iphone) và 
Android (vi dụ điện thoại Samsung), các App này do nhóm 
tự thiết kế, để điều khiển và giám sát các thiết bị trong nhà; 
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- Người quản lý có thể dùng phần mềm trên máy tính 
PC (nhóm thiết kế bằng ngôn ngữ C#) để cài đặt lại thông 
số từ xa. 

- Nguồn cung cấp: 12VDC, 2A; 
- Kích thước nhỏ gọn:180x120x45 (mm). 

 
Hình 9. Mạch điều khiển trung tâm hệ thống Home Gateway 

Thiết bị phụ khác 

 

 
Hình 10. Mạch điều khiển một số thiết bị Slave 

Kết quả phần mềm: 
- Thiết kế App trên điện thoai: cả cho hệ IOS và Android. 

 

Hình 11. Các cửa sổ màn hình trên App 

- Thiết kế giao diện quản lý dữ liệu trên máy tính bằng 
C#. 

 
Hình 12. Màn hình điều khiển hệ thống thông qua ứng dụng trên máy tính 

Xây dựng mô hình thực nghiệm 

 
Hình 13. Mô hình toàn bộ hệ thống điều khiển thực nghiệm 

 
Hình 14. Điều khiển hệ thống thông qua App và ứng dụng trên máy tính 

Nhóm tác giả tiến hành xây dựng thêm một mô hình 
ngôi nhà thu nhỏ để kiểm tra quá trình vận hành của toàn 
bộ hệ thống, để đánh giá sự ổn định và chính xác trong quá 
trình vận hành thử: 
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- Đã tiến hành chạy thử liên tục trong 15 ngày, kết quả 
khá ổn định. 

Triển khai kiểm tra khoảng cách truyền thông LORA: 
khoảng cách làm việc tốt là thấp hơn 200m. 

4. KẾT LUẬN VÀ HƯỚNG PHÁT TRIỂN 
Nghiên cứu ứng dụng công nghệ IOT để xây dựng bộ 

điều khiển trung tâm Home GateWay, để điều khiển các 
thiết bị thông minh trong nhà bước đầu hoàn thiện và đã 
đáp ứng được các yêu cầu công nghệ đặt ra. Từ các nghiên 
cứu tính toán và thực nghiệm, nhóm nghiên cứu đã có 
những phương hướng phát triển chuẩn hóa mô hình thiết 
bị điều khiển trung tâm Home Gateway với các  hướng 
phát triển tiếp theo như: 

- Phát triển phần mềm giám sát có thể hiển thị các 
thông số theo dõi dưới dạng biểu đồ, xuất dữ liệu theo yêu 
cầu. 

- Nghiên cứu, áp dụng chức năng điều khiển khác như: 
điều khiển bằng giọng nói, messenger, thông báo đẩy điều 
khiển thông qua facebook. 

- Tối ưu tốc độ truyền nhận thông tin dữ liệu giữa máy 
chủ và các thiết bị ngoại vi. 

- Nghiên cứu, tính toán, thiết kế truyền nhận dữ liệu 
thông qua mạng không dây zigbee. 

- Nghiên cứu, thiết kế điều khiển thiết bị thông qua 
Web server, đồng thời nghiên cứu hệ thống bảo mật thông 
tin dữ liệu Web server và dữ liệu App. 

- Tối ưu hóa thiết bị với kích thước nhỏ gọn, nâng cao 
tính thẩm mỹ đồng thời nâng cao khả năng chống nước và 
chống bụi của sản phẩm. 

Bộ điều khiển trung tâm Gateway là sự kết hợp kiến 
thức của nhiều chuyên ngành, có tính tự động hóa cao và 
có khả năng phát triển rộng rãi. Trong thời gian tới nhóm 
tác giả mong muốn có thể tiếp tục nghiên cứu và thực hiện 
các hướng phát triển này để có một sản phẩm hoàn thiện 
hơn nữa, có thể sử dụng trong các tòa nhà và hướng tới khả 
năng thương mại hóa sản phẩm. 
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